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1. Konwencje typograficzne

1. Konwencje typograficzne

W dokumentacji stosowane sg nastepujace konwencje typograficzne:

Standardowy

Podstawowy tekst dokumentacji

Tabela

Tekst w tabeli

Nowe pojecie

Nowe pojecia. Wyrdznienie waznych fragmentdéw tekstu.

Kursywa Pozycje na listach wartosci. Komunikaty systemowe. Parametry lub zmienne,
ktérych rzeczywiste nazwy lub wartosci maja by¢ dostarczane przez uzytkownika.
Nazwy opcji systemu. Sciezki, np. Dane archiwalne = Przeglgdanie.

Uwaga Tekst uwagi, komentarza, zastrzezenia - informacje, na ktére nalezy zwrdcié

uwage podczas czytania dokumentacji lub pracy z systemem np.

Podany powyzej adres internetowy jest przyktadowy.
o Informacje o adresie strony ustug internetowych
udostepnia Bank.

Ostrzezenie

Tekst ostrzezenia - ostrzezenia zawierajg bardzo wazne informacje, na ktére
nalezy zwrdcic szczegdlng uwage podczas czytania dokumentacji lub pracy z

systemem, np.

Zmiany przeksiegowan nie sg kontrolowane przez

A system i wykonywane s3 wylfacznie na wtasng
odpowiedzialno$¢ operatora!

Link

Odwotania do innych rozdziatéw lub fragmentdéw tekstu. Adresy URL

Kod zrédtowy

Fragmenty kodu zrédtowego. Przyktady wydrukéw

{
"a" "b"
}

DOC.INST_Asseco_4.5.0
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1. Konwencje typograficzne

CAPS LOCK Wyrdzinienie nagtéwkéw akapitéw. Nazwy klawiszy na klawiaturze -
kombinacje klawiszy, ktore nalezy nacisng¢ jednoczesnie zawierajg znak "+"
pomiedzy, np. CTRL+F.

[ Nazwy przyciskdw, np. [Czynnosci]
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2. Stownik pojec

2. Stownik pojec

Aplikacja mobilna

Hybrydowa aplikacja mobilna dziatajaca na urzadzeniach przenosnych, takich jak

smartfony czy tablety, powigzana z systemem Asseco CBP/EBP

Asseco CBP/EBP

System bankowosci internetowej do obstugi klientéw detalicznych i korporacyjnych

dostarczany przez Asseco Poland S.A.

Uzytkownik Osoba fizyczna bedaca reprezentantem klienta, ktdrej przydzielono dostep internetowy do
ustug $wiadczonych przez Bank dla Klienta w systemie Asseco CBP/EBP. Postuguje sie
identyfikatorem uzytkownika. Dysponuje urzadzeniem z przeglgdarka WWW i dostepem
do Internetu lub urzadzeniem mobilnym.

Asseco MAA Aplikacja mobilna stuzaca do autoryzacji dyspozycji oraz logowania.

Metody biometryczne

Rodzaj zabezpieczenia oparty na danych biometrycznych uzytkownika takich jak:

wizerunek twarzy (Face ID) czy zapis linii papilarnych palcéw (odcisk palca)

DOC.INST_Asseco_4.5.0
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3. Wprowadzenie

3. Wprowadzenie

Aplikacja hybrydowa jest potgczeniem funkcjonalnosci bankowosci internetowej Asseco CBP/EBP oraz

funkcjonalnosci autoryzacji i autentykacji poprzez urzadzenia mobilne Asseco MAA.
Uzytkownik posiadajgcy dostep do Aplikacji hybrydowej ma mozliwosc:

* autentykacji do aplikacji hybrydowej,

* autoryzacji logowania do systemu CBP/EBP,

* autoryzacji dyspozycji zleconych w systemie CBP/EBP,

® korzystania z podstawowych funkcjonalnosci zawartych w systemie CBP/EBP,
® zarzgdzania aplikacjg hybrydowa,

® obstugi powiadomin PUSH.
Aplikacja zapewnia podstawowe funkcjonalnosci bankowosci internetowe;j takie jak:

® Rachunki,

Przelewy,

® Karty,

* Lokaty,

® Kredyty,

* Dotadownia,

® Whioski,

Przeptywy,

Terminarz,

Autodealing,

Koszyk zlecen,

* Wiadomosci,

Ustawienia.

Aplikacja dostosowana jest do pracy zaréwno na smartfonach jak i tabletach, dla urzgdzen pracujgcych pod

kontrolg systemu iOS oraz Android w wersjach:

iOS: dla wersji 9.0 i wyzszej,

Android: dla wersji 6.0 i wyzszej.

Aplikacja udostepniona jest w sklepach Google Play oraz App Store.
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3. Wprowadzenie

Dostep do hybrydowej aplikacji mobilnej zabezpieczony jest jedng z metod wybrang przez uzytkownika:

* kod PIN,

* metoda biometryczna

Dla logowania do aplikacji uzyte zostaty natywne sprzetowe funkcje urzgdzern mobilnych, co oznacza, ze
logowanie z uzyciem metod biometrycznych uzytkownika dostepna jest tylko na urzgdzeniach posiadajgcych

takie funkcjonalnosci.

Autoryzacja dyspozycji w aplikacji realizowana jest poprzez modut Asseco MAA, ktdry stanowi integralng czes¢

hybrydowej aplikacji mobilnej.

Po zainstalowaniu aplikacji uzytkownik w pierwszej kolejnosci musi powigzac aplikacje z systemem Asseco
CBP/EBP. Po poprawnym zakorczeniu procesu powigzania hybrydowa aplikacja mobilna zostaje powigzana z
kontem uzytkownika i prezentowana na liScie powigzanych aplikacji. Od tego momentu dostep do petnej
funkcjonalnosci hybrydowej aplikacji mobilnej zabezpieczony jest wybrang przez uzytkownika metoda: kod PIN

lub metodg biometryczna. Prosba o jej uzycie pojawia sie bezposrednio po uruchomieniu aplikacji.

W przypadku wyboru zabezpieczenia aplikacji mobilnej kodem PIN, kod ten stuzy réwniez do autoryzacji zlecen
wprowadzanych w hybrydowe]j aplikacji mobilnej. W przypadku wyboru innej metody do zabezpieczenia

aplikacji mobilnej do zalogowania, wymagany jest kod PIN do autoryzacji zlecen.
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4. Aktywacja aplikacji

4. Aktywacja aplikacji

Po zainstalowaniu na danym urzadzeniu aplikacji hybrydowej w pierwszej kolejnosci aplikacja wymaga
aktywacji.

A Aktywacja aplikacji jest czynnoscig jednorazowa.
Proces aktywacji aplikacji sktada sie z kilku krokow:

1. Wprowadzenie kodu aktywacyjnego wygenerowanego w systemie Asseco CBP/EBP.
2. Wprowadzenie kodu SMS przestanego na dedykowane urzadzenie.
3. Wprowadzenie oraz potwierdzenie wtasnego kodu PIN.
4. Ustawienie metody logowania.
0 Ponowne przejscie przez procedure aktywacji aplikacji jest niezbedne w wyjatkowych
sytuacjach:
® zmiany urzadzenia mobilnego na nowe

> w celu zmiany urzadzenia mobilnego na nowe nalezy na starym urzadzeniu dezaktywowacd aplikacje,

proces opisany w rozdziale Ustawienia - Dezaktywacja aplikacji,

> uzytkownikowi wyswietlony zostaje ekran zawierajgcy komunikat o dezaktywacji aplikacji,
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4. Aktywacja aplikacji

1446 B M = - el i

cJJeECco

=

®

Aplikacja zostata zablokowana

Aby korzystac z aplikacji, aktywuj

ja ponownie.

ROZPOCZNIJ

i @] <

® nastepnie uzytkownik instaluje aplikacje na nowym urzadzeniu i dokonuje ponownej aktywacji aplikacji.
A * zmiany sposobu autoryzacji z Asseco MAA na Aplikacje Hybrydowa

* w celu zmiany metody autoryzacji nalezy zalogowac sie do systemu Asseco CBP,

® nastepnie nalezy usungc sparowane urzgdzenie dla Asseco MAA i w tej samej sesji doda¢ nowe urzgdzenie

dla Aplikacji Hybrydowej,

® usuniecie sparowanego urzgdzenie dla aplikacji Asseco MAA, odbywa sie z pozycji menu Ustawienia >

Urzgdzenie autoryzujqgce, gdzie dla wyswietlonego aktywnego urzadzenia wybieramy opcje [USUN]
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4. Aktywacja aplikacji

o
= @ Kiient indywidualny v & Koszykzlecen Wmdomoém 8% Ustawienia KAMIL TESTOWY wyioeus
@ Pulpit < X
0 Rachunki Urzgdzenie autoryzujgce m
= Przelewy

2

B+ sk Infoliniq Banku.
<8 Kredyty Automatic
© Wnioski AXTYWNE URZACZENE
& katy 24.08.2020, 07:1026
O Doladowania N

samsung ANDROID
@ PROGRAM 300/500

SM-T719 70
=
& Terminarz
I/ Autodealing
4 Ubezpieczenia
® Platnosci masowe

tatnie poprawne logowanie :25.08.2020, 073510 | Ostatrie ieudane logowanie :24.08.2020, 083228

@ TarczaFinansowa PFR OPLATY IPROWIZIE  PRODUKTY | USLUGIH
B e-Dokumenty Copyright 2

® w nastepnym kroku uzytkownik instaluje Aplikacje Hybrydowa na danym urzadzeniu i dokonuje ponownej

aktywacji aplikacji.
> koniecznosci odblokowania dostepu do aplikacji po zablokowaniu

® zablokowanie aplikacji, nastepuje gdy uzytkownik poda trzykrotnie nieprawidtowy PIN w procesie

autoryzacji lub autentykacji,

* uzytkownikowi wyswietlona zostaje stosowna informacja z mozliwoscia przejscia do ekranu powitalnego

systemu,

all Sketch = 9:41 £ 100%: (-

<

®

Aplikacja zostata zablokowana

Aby korzystaé z aplikacji, aktywuj ja ponownie.

ROZPOCZNIJ PROCES PAROWANIA
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4.1. Wprowadzenie kodu aktywacyjnego

* nastepnie uzytkownik dokonuje ponownej aktywacji aplikacji.

4.1. Wprowadzenie kodu aktywacyjnego

Pierwszg czynnoscig jakg musi wykonaé¢ uzytkownik w celu aktywacji aplikacji jest wprowadzenie kodu
aktywacyjnego wygenerowanego przez uzytkownika w systemie Asseco CBP/EBP. Aby tego dokona¢, nalezy
wygenerowa¢ w bankowosci internetowej kod aktywacyjny a nastepnie wybraé opcje [POSIADAM KOD
AKTYWACYINY].

I ol Sketch = 9:41 $100% (-

QJJSECo

| o

Aplikacja wymaga aktywacji

Aby tego dokonac, potrzebowac bedziesz
kodu aktywacyjnego wygenerowanego
w bankowosci internetowej.

POSIADAM KOD AKTYWACYINY

NIE POSIADAM KODU AKTYWACYJNEGO

p =
/; \)
W

Wybranie opcji [NIE POSIADAM KODU AKTYWACYINEGO] prezentuje uzytkownikowi ekran informacyjny, z

ktérego uzytkownik ma réwniez mozliwosé przejscia do kolejnego kroku aktywacji.
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4.1. Wprowadzenie kodu aktywacyjnego

1903 & = & - Foalll

QJJ2Co

IETEETER

Ay uzyskod kod aktywaooyjny, zalogu) sig
do bankowodel internotoweaj | dodaj
nowe urzgedzanie. Odpowiadnidg opcje

nojdziesz wybierajge:

Ustawicnia
Urzgdzenio autoryzujgoe
Gy Lryskas? kod akbywacyjry, wWroe do

dplikac) motzine).

POSIADAM KOD AKTYWACYJNY, ROZPOCZNII

I @] <

Wygenerowanie niezbednego do aktywacji kodu odbywa sie w bankowosci internetowej na dwa sposoby:

® podczas logowania, gdy uzytkownik posiada wiaczong autentykacje mobilna i nie posiada sparowanego

urzadzenia

Urzgdzenie
autoryzujqce

Nazwa urzgdzenia

Wprowad? nazwg urzgdzenia

ZALOGUJ

COFNIJ

ZASADY BEZPIECZENSTWA
BEZPIECZNE ZAKUPY W INTERNECIE
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4.1. Wprowadzenie kodu aktywacyjnego

Urzgdzenie
autoryzujqce

Kod aktywacyjny

06910175

W celu dokonczenia procesu aktywacji
zainstalu) na urzgdzeniu mobilnym aplikacje
mToken Asseco MAA , pobierajgce jg ze sklepu

Google Play (android) lub App Store (i0s), @
nastgpnie wprowad? powyzszy kod w
urzgdzeniu autoryzujgeym:
Telefon

W trakcie aktywowania ustugi w urzgdzeniu
mobilnym zostaniesz
poproszona/poproszony o podanie kodu
weryfikacyjnego, ktory zostanie wystany za
pomocg SMS na numer:
6BB6****7

Parowanie urzgdzenia autoryzujgcego w
toku.

Kod jest wazny 5 minut

WRGE DO LOGOWANIA

® po zalogowaniu, wybierajac Ustawienia - Urzqdzenia autoryzujgce

0
Kiontindywiduciny &ci @ Kosykzocon MEKRAKOW  wyLoous

< X

Urzqdzenie autoryzujgce =3

Nazwa urzqdzenia  Wprowadz nazwe urzgdzenia autoryzujgeego
‘GENERUIKOD

Jednoz < tat
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4.1. Wprowadzenie kodu aktywacyjnego

0
Klient indywiduainy v Wiadomosei (&) Koszykzleceri  48%  Ustawienia IMIE KRAKOW! wyLocu|

<

Nowe urzqdzenie autoryzujqgce

Kod aktywacyjny

06026290

w i aktywaci, kod
urzqdzeniu autoryzujgeym:
Tolofon

W trakeie aktywowania ustugi w urzqdzeniu mobilnym zostaniesz
ko y zostanio

P
wystany za pomocg SMS na numer:

Kod jost wazny: § minut

\

Kiient indywidualny v Wiadomosci () Koszykzlecen 48} Ustawienia IMIE KRAKOWI WYLOGUS

< X

Urzqdzenie autoryzujgce =3

Dodanie nowego urzqdzenia mobilnego wymaga usuniecia obecnego urzqdzenia. W przypadku braku mozliwosci autoryzaci operac usuniecia urzqdzenia dotychczasowg metodq autoryzaci prosimy o kontakt 2
Infoliniq Banku.

Telefon
AKTYWNE URZADZENE
10042020,125234
samsung ANDROID

SM-G9BOF 9

USUR

Po uzyskaniu kodu aktywacyjnego, uzytkownikowi prezentowany jest ekran do wpisania kodu aktywacyjnego.
Przycisk z ikonka _| powoduje wyczyszczenie wczesniej wprowadzonego znaku w polu. Po kliknieciu w Link
[NIE POSIADAM KODU], uzytkownikowi wyswietlany jest ekran informacyjny jak we wczesniejszym kroku. W
celu zatwierdzenia wpisanego kodu aktywacyjnego nalezy wybraé przycisk [DALEJ].
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4.1. Wprowadzenie kodu aktywacyjnego

1858 @ & & - Foalll
< Kod aktywacyjny
Przepisz kod aktywacyjny
wygenerowany w bankowosci
internetowej

NIE POSIADAM KODU

System weryfikuje poprawnos¢ wprowadzonego kodu aktywacyjnego w przypadku braku zgodnosci

uzytkownikowi wyswietlany jest komunikat.
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4.2. Wprowadzenie kodu SMS

10:59 T
< Kod aktywacyjny
Przepisz kod aktywacyjny
wygenerowany w bankowosci
internetowej

Nieprawidtowy kod aktywacyjny

NIE POSIADAM KODU

1 2 3
4 5 6
7 8 9

0 x

W gérnej czesci formularza Kod aktywacyjny dostepny jest przycisk:

L[]
<
_l - umozliwiajacy powrdt do ekranu powitalnego.

4.2. Wprowadzenie kodu SMS

W kolejnym kroku na formularzu Weryfikacja SMS w celu identyfikacji nalezy wprowadzi¢ dodatkowa
informacje zgodnie z instrukcjg wyswietlang na ekranie. Informacjg dodatkowg jest kod weryfikacyjny wystany
za pomocg wiadomosci SMS. Po wprowadzeniu (za pomocg klawiatury na urzgdzeniu) danych w polu

Weryfikacja SMS nalezy w celu zatwierdzenia wybra¢ ponownie przycisk [DALEJ].
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4.2. Wprowadzenie kodu SMS

1907 G o & Foal i

< Weryfikacjo SMS

Przepisz kod weryfikacyjny wystany
Jjoko SMS na numer: BEB *** **7

SMS NIEDOTARL

W gérnej czesci formularza Weryfikacja SMS dostepny jest przycisk:

® i€
_l - umozliwiajgcy powrdét do poprzedniego kroku aktywacji.

W przypadku nie otrzymania kodu SMS i wybraniu opcji [SMS NIE DOTARL], zostanie uzytkownikowi
wyswietlony ponizszy komunikat wraz z mozliwoscia ponownego procesu aktywacji po wybraniu przycisku
[ROZPOCZNIJ PROCES PONOWNIE]
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4.3. Wprowadzenie kodu PIN

20000 @& = - il l
Weryfikacja SMS X

Wiadomos$é SMS nie dotarta?

W takim przypadku, rozpocznij
ponownie proces rejestracji w

bankowosci internetowe.

ROZPOCZNIJ PROCES PONOWNIE

I @) <

W goérnej czesci formularza Weryfikacja SMS dostepny jest przycisk:

[ ]
.ﬂ - umozliwiajgcy wyjscie z komunikatu.

4.3. Wprowadzenie kodu PIN

Po prawidtowej weryfikacji kodu wystanego jako SMS, uzytkownikowi wyswietlana jest informacja o kolejnym
kroku jakim jest nadanie PIN-u, stuzgcego do logowania w aplikacji, potwierdzania transakcji oraz autoryzacji
operacji. Uzytkownik zatwierdza decyzje poprzez przycisk [NADAJ PIN].
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4.3. Wprowadzenie kodu PIN

1907 Gd o & - ol W

Neidaj PIN

Za chwile nastgpi nadanie
PIN-u

FIN stuzyt bedzie do logowania w
aplikacii, potwierdzania
transakeji oroz autoryzaci

operaci.

NADAJFIN

I O <

W nastepnym kroku w polu Nadaj PIN nalezy wprowadzi¢ kod PIN, ktéry bedzie stuzyt do logowania w aplikacji
oraz wybrac przycisk [DALEJ].

Kod PIN musi posiada¢ minimum 5 a maksymalnie 8 znakdw.
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4.3. Wprowadzenie kodu PIN

1907 @ e & - Foal Wl

< Meidiaj PIN

PIN stuzyt bedzie do logowania oraz
autoryzacji zdarzen

Minirmalna dhugoie PIN to 5 znakow

Dodatkowo w procesie nadawania kodu PIN aplikacja weryfikuje wprowadzanie prostych haset takich jak
11111, 22222, 123123, 12345. W przypadku zdefiniowania takiej kombinacji cyfr w systemie zostanie

zaprezentowany komunikat walidacyjny.
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19:02 @ e & - Foal il

< Modaj PIN

PIN stuzyt bedzie do logowania oraz
autoryzacji zdarzer

L

PIM nie moze sig sktodas 2 takich samych oyfr
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19:02 @oe 3 - Al |

< Naidcij PIN

PIN stuzyt bedzie do logowania oraz
autoryzacji zdarzen

PIM nie moie sig sktadad z takich samych oyfr
PIM nie moks zawiorad clggu liczk jak T, 123123,
123485, 54321 itp.

Po podaniu prawidtowej kombinacji cyfr stanowigcej unikalny identyfikator uzytkownika, system informuje o

tym odpowiednim komunikatem.
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19:03 & e & - ol i

< Nodaj Pl

PIN stuzyt bedzie do logowania oraz
autoryzacji zdarzef

Twdj PIN wyglgda dobrze

4.3. Wprowadzenie kodu PIN

W kolejnym kroku nalezy ponownie wprowadzi¢ kod PIN w polu Potwierdz PIN i zatwierdzi¢ poprzez przycisk

[DALEJ].
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4.3. Wprowadzenie kodu PIN

08mnm = o
< Naddj PIN
Wprowadz ponownie PIN nadany
w poprzednim kroku
e o0 00

1 2 3
4 5 6
7 8 9

0 X

System kontroluje prawidtowos¢ i zgodnos¢ kodu PIN zdefiniowanego w polach Nowy PIN oraz Potwierdz PIN.

DOC.INST_Asseco_4.5.0 Strona 23



Dokumentacja uzytkownika systemu Asseco EBP

4.4. Ustawienie metody logowania

08:11 > @
< Naddj PIN

Wprowadz ponownie PIN nadany
w poprzednim kroku

e 0000

Kody PIN nie sq zgodne, sprébuj ponownie

1 2 3
4 5 6
7 8 9

0 x

W gornej czesci formularza Nadaj PIN dostepny jest przycisk:

[ ]
<
_l - umozliwiajacy powrét do poprzedniego ekranu.

4.4. Ustawienie metody logowania

Po prawidtowym nadaniu PIN-u, system umozliwia uzytkownikowi ustawienie metody logowania.
Metody logowania udostepniane przez system to:

® Kod PIN - dla systemu android oraz iOS,
* metody biometryczne:
° Qdcisk palca - dla systemu android oraz iOS,

° Face Id - dla systemu iOS,

Opcja 'Odcisk palca' oraz 'Face Id' moze by¢ wybrana, gdy urzadzenie zostato uprzednio skonfigurowane do

takiej obstugi.

W celu wyboru metody system prezentuje formularz Dane biometryczne udostepniajgcy zestaw akgji:
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® [CZYM SA DANE BIOMETRYCZNE] - umozliwia wyswietlenie uzytkownikowi komunikatu informacyjnego,
® [TAK] —umozliwia wigczenie metody biometrycznej w procesie logowania:

® [NIE] — umozliwia rezygnacje z metody biometrycznej, tym samy logowanie do aplikacji hybrydowe;j

odbywac sie bedzie przy pomocy ustawionego kodu PIN,

19014 @ oo & - Foall
Done biometryczne
—
(N
} j .I),J

Czy chcesz logowac sig za
pomocq danych
biometrycznych?

CZYM SA DANE
BIOMETRYCZNE?
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10:24 = E

Czym sq dane biometryczne?

Wtgczenie danych
biometrycznych spowoduje,
ze bedziesz mégt logowac sie
do aplikacji za pomocag
odcisku palea, ryséw twarzy
lub zeskanowaniem sicatkowki
oka, bez koniecznosci
podawania kodu PIN.

Ze wzgledow bezpieczeristwa,
wszystkie operacje bedqg
wymagaty zatwierdzenia

kodem PIN.

W gérnej czesci formularza prezentujgcego informacje o danych biometrycznych dostepny jest przycisk:

[ ]
<
—l - umozliwiajgcy powrdét do poprzedniego ekranu,
e
- umozliwiajgcy wylogowanie oraz powrdt do ekranu powitalnego.

0 Szczegétowe informacje dotyczace danych biometrycznych zostaty opisane w rozdziale
Ustawienia - Dane biometryczne.

Po dokonaniu aktywacji aplikacji i ustaleniu sposobu logowania za pomocg PIN-u lub danych biometrycznych,
uzytkownikowi wyswietlany jest ekran informujacy o dodaniu urzgdzenia autoryzujgcego, umozliwiajacego
zalogowanie sie w aplikacji hybrydowej wybierajac przycisk [ZALOGUJ SIE].
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1915 G & & - ol W

=

&

Urzqdzenie autoryzujgce zostato
dodane

Od teraz mozesz udywad aplikacii

mebilngj do autoryzac)i transakeji.

ZALOGLL SIE

I O <

W przypadku niepowodzenia aktywacji aplikacji, uzytkownikowi réwniez wyswietlany jest odpowiedni

komunikat.
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all Sketch = 9:41 # 100% (-

9

Cos poszto nie tak...

Urzadzenie autoryzujace nie zostato dodane.

Sprabuj ponownie za chwile.

ROZPOCZNIJ PROCES PAROWANIA

Po udanym procesie aktywacji aplikacji i zalogowaniu uzytkownika w aplikacji hybrydowej , wyswietlany jest

ekran gtowny aplikacji.
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19:15 Gl &= & -+ =l

37 Witayj! ZALOGUJ

QJ I 2Co

BANKOWOSC DETALICZNA

Dodaj podglad salda rachunku (—D

ZARZADZAJ SKROTAMI

1l @) <
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5.1. Logowanie - Ekran powitalny

5. Logowanie

W celu zalogowania sie do Asseco Aplikacja hybrydowa nalezy w pierwszym kroku dokonac¢ aktywacji aplikacji.
Jest to jednorazowa czynnos$¢, po wykonaniu ktérej, uzytkownik bedzie modgt sie juz logowa¢ za pomoca

wybranej metody.
Proces logowania uzytkownika do hybrydowej aplikacji mobilnej, sktada sie z nastepujgcych krokéw:

1. Uzytkownik uruchamia aplikacje na urzadzeniu mobilnym. Wys$wietlany jest ekran powitalny.
2. Uzytkownik loguje sie dowolng metodg autentykacji, wybrang podczas procesu aktywacji.

3. Aplikacja hybrydowa prezentuje pulpit w kontekscie zalogowanego uzytkownika.

5.1. Logowanie - Ekran powitalny

W pierwszym kroku logowania uzytkownikowi wyswietlany jest ekran powitalny, zawierajacy:

* sekcje aktywowanego uzytkownika:
° nazwa jednostki Banku
> czesciowo zamaskowany login uzytkownika

> [50] [Dodaj podglad salda rachunku] - umozliwia przejscie do strony zarzgdzania skrétami pozwalajacej
zdefiniowa¢ rodzaj (kwota, procent) wyswietlanego salda dla wybranego rachunku (Ustawienia =

Zarzadzanie skrétami - Dostepne Srodki - Wigcz skroét)

* akcje:

o+
_l [DODAJ] - umozliwia przejscie do pierwszego kroku aktywacji aplikacji dla kolejnego uzytkownika
lub kolejnej bankowosci (Aktywacja = Kod aktywacyjny),

° IALOGAWM
—l [ZALOGUI] - umozliwia przejscie do strony logowania do aplikacji i nastepnie wyswietlenie
uzytkownikowi PULPITU,

ZARTADTA] SKRGTAMI l

[ZARZADZA) SKROTAMI] - umozliwia przejécie do strony logowania do aplikacji i

nastepnie wyswietlenie uzytkownikowi (Ustawienia = Zarzgdzanie skrétami).
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19:15 Gl &= & -+ =l

37 Witayj! ZALOGUJ

QJ I 2Co

BANKOWOSC DETALICZNA

Dodaj podglad salda rachunku @

ZARZADZAJ SKROTAMI

1l @) <

Po wybraniu opcji [DODAJ] uzytkownik ma mozliwos¢ aktywowania dowolnej liczby uzytkownikéw na jednym

urzadzeniu w ramach réznych systemoéw bankowych.
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14:56 = [

+ Witaj! ZALOGLS

Dodaj podglgd salda rachunku

BANK 2

Dodoj podglgd salda rachunku

ZARZADZ AL SKROTAMI

W przypadku opcji [ZALOGUJ] oraz [ZARZADZAJ SKROTAMI] jesli uzytkownik aplikacji aktywowat wiecej niz
jednego uzytkownika bankowosci internetowej na danym urzadzeniu, w takim przypadku konieczne jest

wybranie uzytkownika w kontekscie ktérego zostanie zalogowany.

BANK 2

Jesli uzytkownik dokonat konfiguracji ekranu powitalnego Zarzgdzanie skrotami to apliakcja prezentuje

informacje o dostepnych srodkach na wybranym rachunku, w postaci kwoty lub procent.
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11:04 Ll »)

+ Witaj! ZALOGLL

cJJo=2C0o

BANKCWOSE DETALICINA SLI*=+2

POL-konto

POL-konto 1,08 PLN

Wiyl przelew
JEE DETALIEINA

POL-komo 10 086876 PLN

Wiyl przelew

ZARZADZ A SKROTAMI

Ponizej wyswietlana jest dodatkowa akcja:

Wy przelew

l [Wyslij przelew] - prowadzgca do strony realizacj przelewu (Przelewy —> Przelew

zwykty), po wczesniejszym zalogowaniu do aplikacji.

5.2. Logowanie - Metoda autentykacji

Dostep do hybrydowej aplikacji mobilnej zabezpieczony jest dowolng metodg wybrang przez uzytkownika:

® kod PIN,
* metoda biometryczna:
° 'Odcisk palca’,
° 'Face ID' - tylko dla urzadzen z systemem iOS.
Wybdr na ekranie powitalnym opcji [ZALOGUJ], [ZARZADZAJ SKROTAMI] czy [Dodaj podglad salda rachunku]

pozwala na przejscie do kolejnego kroku logowania, w ktérym nalezy wprowadzi¢ kod PIN nadany przez

uzytkownika w procesie aktywacji.
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5.2.1. Logowanie przy uzyciu 'kodu PIN'

W drugim kroku logowania uzytownikowi wyswietlany jest formularz Wprowadz PIN pozwalajgcy na

zalogowanie sie wybrang metodg autentykacji, potwierdzany przyciskiem [ZALOGUJ SIE].

1915 G &= ¢ - Gl |

< Wprowad? PIN

NIE PAMIETAM KODU PIN

1 2 3
4 5 6
7 8 9

0 X

ZALOGUJSIE

1l @) <

. . L. . . NIE PAMIETAM KODU PN ]
Ponizej pola do wprowadzenia PIN-u wyswietlany jest Link [NIE PAMIETAM KODU PIN],
ktéry po wybraniu prezentuje ekran informacyjny oraz przycisk do ponownego rozpoczecia procesu parowania

urzadzenia.
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23:58 <

Hie pamigtam kodu PIMN

Nie pamigtasz kodu PIN?

Ustawianie nowego kodu PIN
WYITHIGO PONOWNEGo SpOrowania

aplikacil

5.2. Logowanie - Metoda autentykacji

ROZPOCINL PROCES PARDW AN

Uzytkownik na formularzu Wprowadz PIN wpisuje dane. Aplikacja weryfikuje poprawnosé¢ wprowadzonych

danych.

DOC.INST_Asseco_4.5.0

Strona 35



Dokumentacja uzytkownika systemu Asseco EBP

5.2. Logowanie - Metoda autentykacji

19:16 @ e & - ol i

< Wiprowadz PIN

Btgd uwierzytelnienia

HIE PAMIETAM KODU PIN

1 2 3
4 5 6
7 8 9

0 X

ZALOGLU. SIE

I @] <

Aplikacja zabezpieczona jest przed wielokrotnym wprowadzeniem btednego kodu PIN. Po
przekroczeniu  sparametryzowanej liczby btednie wprowadzonych kodéw PIN
A uzytkownikowi zostanie zaprezentowany komunikat informacyjny o dezaktywacji aplikacji.
W takim przypadku, konieczne bedzie ponowne powigzanie urzadzenia mobilnego z

systemem bankowosci internetowe;.
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1446 B M = - el i

cJJeECco

=

®

Aplikacja zostata zablokowana

Aby korzystac z aplikacji, aktywuj

ja ponownie.

ROZPOCZNIJ

i @] <

W lewej czesci gérnego menu formularza Wprowadz PIN dostepny jest przycisk:

L[]
<
_l - umozliwiajgcy powrdét do wyswietlenego wcezesniej formularza ekranu powitalnego.

W prawej czesci gérnego menu formularza Nie pamietam kodu PIN dostepny jest przycisk:

[ ]
J - umozliwiajacy zamkniecie komunikatu i wyswietlenie wczesniejszego formularza.

5.2.2. Logowanie przy uzyciu metody biometrycznej

W procesie logowania do aplikacji zostaty uzyte natywne sprzetowe funkcje urzgdzen mobilnych, co oznacza, ze
logowanie z uzyciem Odcisku palca czy Face ID uzytkownika dostepna jest tylko na urzadzeniach posiadajacych

takie funkcjonalnoscii po wczesniejszym ich skonfigurowaniu.

Wybdér w prawym gérnym rogu opcji [ZALOGUJ] pozwala na przejscie do pierwszego kroku logowania, w ktorym
nalezy wprowadzi¢ kod PIN nadany przez uzytkownika w procesie aktywacji urzadzenia a nastepnie wybrac

przycisk [ZALOGUJ SIE]. W przypadku wybrania w procesie aktywacji metody biometrycznej, dodatkowo

wyswietlana jest ikonka pozwalajaca na identyfikacje wybranym typem biometrii .
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ull Sketch = 9:41 + 100% (-

< BANK 1

NIE PAMIETAM KODU PIN

1 2 3
4 5 6
7 8 9
s
i 0 =

ZALOGUJ SIE

W procesie logowania za pomoca Face ID system bezposrednio rozpoznaje twarz i loguje uzytkownika.
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< Wprowadz PIN

NIE PAMIETAM KODU PIN

©

ZALOGUJSEE 1)

W procesie logowania za pomoca odcisku palca system wyswietla dodatkowe okno informacyjne z prosha o

autentykacje odciskiem palca, a po prawidtowe] weryfikacji uzytkownik zostaje zalogowany do apliakcji.

DOC.INST_Asseco_4.5.0 Strona 39



Dokumentacja uzytkownika systemu Asseco EBP
5.2. Logowanie - Metoda autentykacji

L

Touch ID dla ,CUI"
Zaloguj sle za pomocy odcisku palca

Wprowadz PIN

System kontroluje prawidtowos¢ danych biometrycznych. W przypadku nieprawidtowej weryfiakcji, uzytkownik

zostaje poinformowany stosownym komunikatem.
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14:40
4 TestFlight

Twarz nierozpoznana

ponownie

Logowanie za pomoca kodu PIN, odcisku palca czy Face ID jest definiowana w procesie aktywacji apliakcji lub w
kazdej chwili z poziomu ustawien aplikacji mobilnej (Wiecej - Ustawienia - Dane biometryczne). Opcja
logowania przy uzyciu 'odcisku palca' moze by¢ wybrana, gdy urzgdzenie zostanie uprzednio skonfigurowane do
takiej obstugi (to oznacza na przyktad, ze brak dodanego odcisku palca uniemozliwi odblokowywanie aplikacji

odciskiem palca).

5.2.3. Prezentacja pulpitu po zalogowaniu
Po zalogowaniu uzytkownik uzyskuje peten dostep do funkcjonalnosci:

* bankowosci internetowej Asseco CBP/EBP,
* wbudowanej aplikacji Asseco MAA stuzacej do autoryzacji dyspozycji oraz logowania,

® zarzadzania aplikacjg hybrydows.
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Aplikacja hybrydowa posiada nastepujace rdznice pomiedzy wersja bankowosci
internetowej Asseco CBP/EBP a aplikacjag mobilng: * usuniety zostat eksport historii
A operacji do XML * zmieniony zostat ekran autoryzacji - w momencie kiedy uzytkownik ma
ustawiong metode autoryzacji MAA, wyswietlany jest wkran z komuniaktem’Wymagane

potwierdzenie PINem' * zablkowane zostaty wszystkie importy.

Uzytkownikowi wyswietlany jest Pulpit zawierajacy funkcjonalnosci systemu CBP/EBP.

1418 W e § - =l

= 0

Rachunki

POL-konto
42(..) 3000 0001

DOSTEPNE SRODKI

1,08 PLN

SALDO

1.08 PLN

HISTORIA TRANSAKCJI

Ostatnia transakcja

KWOTA

0,01PLN

TYTUL DATA

ASDFGHJKSDGFYTUEI 09.08.2008
FBNDJDD#DS$%A&g*()
UYgHNFVJHGJ

L - @

Pulpit Rachunk clov W ]

] @] <

Za pomocg ikonki ;l, uzytkownikowi wyswietlane jest boczne menu pozwalajgce na korzystanie z

funkcjonalnosci systemu CBP/EBP.

DOC.INST_Asseco_4.5.0 Strona 42



Dokumentacja uzytkownika systemu Asseco EBP

5.2. Logowanie - Metoda autentykacji

16:50 =T

X 0]

@ Pulpit

Rochunki
Przelewy
Lokaty
Kredyty
@ Whnioski
Karty
Dotadowania
Przeptywy
Terminarz
Autodealing
Ptatnosci masowe

. (@ ®

Fulpit e —

Ponizej wyswietlane jest menu dolne, pozwalajace na szybki dostep do:

® Pulpitu,
* Rachunkoéw,

® Przelewow,

* Wiecej.
Q
(N
[ O <
Wybierajagc menu Pulpit, Rachunki czy Przelewy uzytkownikowi udostepniana jest
9 funkcjonalnosé¢, ktéra odpowiada posiadanemu dostepowi do miniaplikacji w systemie

Asseco CBP/EBP, po wyborze odpowiedniego kontekstu.

Wybierajgc menu Wiecej uzytkownik uzyskuje dostep do funkcjonalnosci:

* Koszyk zlecen,
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* Wiadomosci,
® Ustawienia, modut zawierajacy nowe funkcjonalnosci Ustawienia,
* Powiadomienia, modut zawierajacy nowe funkcjonalnosci Powiadomienia,

°® Rejestr autoryzacji, modut zawierajgcy nowe funkcjonalnosci Rejestr autoryzacji,

1421 e & - ol
< 0]
KLIENT INDYWIDUALNY v
Koszyk zlecen
Wiadomosci
Ustawienia
Powiadomienia o
Rejestr autoryzaci
9
Wigcej
Il @] <

Wybierajac menu Koszyk zlecen lub Wiadomosci uzytkownikowi udostepniana jest
0 funkcjonalonos$¢, ktéra odpowiada posiadanemu dostepowi do miniaplikacji w systemie
Asseco CBP/EBP, po wyborze odpowiedniego kontekstu.

Dodatkowo nad menu wyswietlana jest nazwa domysinego kontekstu uzytkownika w ktérym zostat
zalogowany. Ponizej znajduje sie lista wszystkich kontekstow uzytkownika, zaréwno detaliczny jak i firmowych.
Uzytkownik ma mozliwos¢ zmiany kontekstu na dowolny poprzez wybranie z listy. Aplikacja automatycznie

wyswietli pulpit z danymi wybranego kontekstu.
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5.2. Logowanie - Metoda autentykacji

1421 @e ¢ - =l

< O}
JAN NOWAK

KLIENT INDYWIDUALNY A

FIRMA JAN NOWAK S.A.

FIRMA NOWAK | SPOEKA

Ustawienia
Powiadomienia °

Rejestr autoryzacji

9

Pulg Rachunk olav Wigcej

1] @] <

W momencie wyboru przez uzytkownika innego kontekstu z listy, system sprawdza czy kontkest jest dostepny.
W przypadku gdy dany kontekst jest zablokowany, uzytkownikowi wyswietlany jest odpowiedni komunikat

zawierajgcy takze liste kontekstdw pozwalajgcg na powrdt do innego aktywnego kontekstu.
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5.2. Logowanie - Metoda autentykacji

1427 W@E e - ol |

Bankowos$¢é
zablokowana

Dostep do bankowosci internetowej
zostat zablokowany, prosimy wybraé
innego klienta

JAN NOWAK S.A.

Skontaktuj sie z Doradcq Infolinii
Banku - 800 88 88 88 lub(+48) 61 647
28 46 (dla potaczeri komérkowych

- A

DOC.INST_Asseco_4.5.0 Strona 46



Dokumentacja uzytkownika systemu Asseco EBP

X

Bankowos¢é
zablokowana

Klient indywidualny

FIRMA JAN NOWAK S A.

FIRMA NOWAK i SPOLKA

5.2. Logowanie - Metoda autentykacji
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6.1. Autoryzacja dyspozycji sktadanej wewngtrz aplikacji hybrydowej

6. Autoryzacja dyspozyc;ji

Autoryzacja dyspozycji w aplikacji hybrydowej realizowana jest za pomocg ustawionego w procesie aktywac;ji
aplikacji kodu PIN.

Autoryzacji dyspozycji w aplikacji hybrydowej obejmuje:
* autoryzacje dyspozycji ztozonych w aplikacji hybrydowej korzystajacych z funkcjonalnosci systemu CBP/EBP,
dyspozycje definiowane wewnatrz aplikacji hybrydowej,

* autoryzacje dyspozycji ztozonych z poziomu aplikacji webowej systemu CBP/EBP, autoryzowane w aplikacji
hybrydowej przychodzgce przed zalogowaniem uzytkownika w aplikacji hybrydowej na urzgdzeniu

mobilnym,

* autoryzacje dyspozycji ztozonych z poziomu aplikacji webowej systemu CBP/EBP, autoryzowane w aplikacji

hybrydowej przychodzace po zalogowaniu uzytkownika w aplikacji hybrydowej na urzadzeniu mobilnym.

6.1. Autoryzacja dyspozycji sktadanej wewngtrz aplikacji
hybrydowej

Dyspozycje definiowane w aplikacji hybrydowej (wewnetrzne), wykorzystujg funkcjonalnos¢ systemu

internetowego Asseco CBP/EBP oraz Asseco MAA.
Przyktadowa funkcjonalnos$¢ ztozenia zlecenia przebiega w 4 krokach:

1. Ztozenie zlecenia
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6.1. Autoryzacja dyspozycji sktadanej wewngtrz aplikacji hybrydowej

16:30 =
4 Przalaw M
TYP.
Wiasny v

PRIELEW I RACHUNKL!

'.l,'."\-,,- b i_:rz ~
MA RACHUMEE:
Wybierz rachunek nadawcy

KWOTA

108,00

TYTUL

Przelew wlasny

DATA REALIZACII

Dzisia). 28.04.2020 =

DODAJ DO KOSZIYEA

2. Prezentacja szczeg6téw sktadanego zlecenia
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6.1. Autoryzacja dyspozycji sktadanej wewngtrz aplikacji hybrydowej

16:30 - ma
4 Przelaw (O]
PRIELEW £ RACHLINKL!

24 8000 0002 30018400 0000 0001

MADAWCA:

TESTI KRAKOW
IMALA
33-100 KRAKOW

MA RACHUMNEK:

94 8000 0002 3001840000 00002
Bank Spatdzielczy

DOBIORCA

TESTI KRAKOW

KWOTA:

108,00 pun

TYTULERE:

Przelew wlasny

DATA REALIZAC.L

Dzisiaj, 28.04.2020

POKAZ DODATEOWE INFORMACJE

Potwierdzenie PINem jest wymagane
- @
S ———

3. Autoryzacja sktadanego zlecenia
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6.1. Autoryzacja dyspozycji sktadanej wewngtrz aplikacji hybrydowej

16:31 T
Autoryzacja

Wprowadz obecny kod PIN

] 2 3
4 5 6
7 8 9
0 "
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6.2. Autoryzacja dyspozycji zewnetrznej przychodzacej przed zalogowaniem

16:31 +F B

v/

Potwierdzenie

Ptatnosc zostato preekozono do realizoc)i

WROE DO PULPITU

UTWEORZ NOWY PRZELEW

Autoryzacja zlecen w aplikacji mobilnej realizowana jest za pomocg kodu PIN.

0 Autoryzacja zlecen skfadanych w aplikacji hybrydowej zachowuje wszelkie zatozenia i

walidacje autoryzacyjne funkcjonalnosci systemu internetowego Asseco CBP/EBP.

6.2. Autoryzacja dyspozycji zewnetrznej przychodzacej przed
zalogowaniem

Aplikacja mobilna posiada zintegrowany modut Asseco MAA, dzieki czemu dla uzytkownikéw bankowosci
elektronicznej Asseco CBP aplikacja hybrydowa dostarcza funkcjonalnos¢ tokena mobilnego dla autoryzacji

transakcji dokonywanych z poziomu aplikacji internetowe;.

W przypadku autoryzacji zlecerr ztozonych w systemie Asseco CBP/EBP uzytkownik otrzyma powiadomienie

PUSH oraz dokona autoryzacji operacji w aplikacji mobilnej.

Proces autoryzacji dyspozycji przychodzacej z zewnatrz (system internetowy Asseco CBP/EBP), przed

zalogowaniem uzytkownika w aplikacji hybrydowej na urzadzeniu mobilnym
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6.2. Autoryzacja dyspozycji zewnetrznej przychodzacej przed zalogowaniem

1. Uzytkownik sktada dyspozycje w bankowosci internetowej CBP/EBP i wybiera opcje autoryzacji dyspozycji

D
= E Wiadomosci () Kossyedocen {3} Ustawionia | TESTIKRACOW  wvioous
Przelew
@ Pulpit
@ Rochunki
Ty wiasny ~
= Prelewy
Przclewzrachunku  Rachunki Osobist .

©  Lokaty o 2 Soldo: 28 998,80 PN
58 Kredyty

Narachunck  Rachunki Osobiste
% wniosd 24()oon Saldo: 10 000 20PN
& orty

Odbiorea  KRAKOW TESTI
0 Dotadowania
Kwota: 0,02 o

&h puezus
& Proplywy Tyt zasilenie konta|
B Terminarz

Datareglizacji  Dzisiaj, 28.04.2020 [m]
|»  Autodedling

Ziceniestate ()

% Uberpieczenia

2. System bankowosci internetowej CBP prezentuje ekran informujacy o wystaniu dyspozycji do autoryzacji na

aplikacje mobilna.

= E f-"? wiodomoded (5 Koszykecen {5} Ustawinia TESTI KRAKOW WYLOG
S Pulpit ] o
@ Rochunki Przelew

* Prociewy Whasry rachurcy 94 B000 0002 1001 B400 FHO0 0002

% Lokoty
Nodowes  TESTIKRAKOW
AL
ol Kredyty 23-100 KRAKOW
WigEk Norochunck 34 B0O00002 3001 BADD 7000 001
Bank Spoidnaicry
# Early Odbicren TESTI KRAXOW
C Dotodowanio Kwato: D0 AN
i Pucazus Ty ‘lout
1 Dota roaizacjc  Deisia) 38042020
E Prcpeeay

POKAZ DODATEOWE SFORMAC S
D Terminarz

Fowindomicnic autoryzocyjne zostat wysione do wagdrenio mobiinago.
bt mutodealing Pa i na tej i i potwierdl oparacis w oplikoci mobilnej.

£ wapleczenio

Oczekiwanie na pedpis aplikocjy mabilng.

3. System bankowosci internetowej CBP wysyta do aplikacji mobilnej powiadomienie PUSH o nowej dyspozycji

do autoryzacji.

4. Aplikacja wyswietla na urzadzeniu mobilnym baner powiadomienia PUSH z informacjg o oczekujgcym

zleceniu autoryzacyjnym.
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Powiadomienie
Utworz przelewu
J— —

FaceTime Kalendarz Bl cia

= $ (S e

Mail Zag Mapy

Motatki Przypomnienia Gietda

IERA®

Dom Wallet Ustawienia

5. Uzytkownik wybiera baner powiadomienia PUSH, ktére uruchamia aplikacje hybrydowg, wyswietlany jest
ekran logowania do aplikacji Wprowadz PIN.
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6.2. Autoryzacja dyspozycji zewnetrznej przychodzacej przed zalogowaniem

1915 @& ¢ - =l

< Wprowads PIN

NIE PAMIETAM KODU PIN

1 2 3
4 5 6
7 8 9

0 b

ZALOGUJ SIE

1l (@] <

6. Uzytkownik loguje sie do aplikacji hybrydowej za pomoca kodu PIN lub danych biometrycznych
zdefiniowanego przez uzytkownika w procesie aktywac;ji aplikacji hybrydowe;.
7. Aplikacja hybrydowa pobiera z systemu dane do autoryzaciji.

8. Aplikacja hybrydowa po zalogowaniu prezentuje dane dyspozycji do autoryzacji, w celu przejscia na ekran

potwierdzenia operacji nalezy wybrac przycisk [AKCEPTUJ].
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6.2. Autoryzacja dyspozycji zewnetrznej przychodzacej przed zalogowaniem

19:02 -

Autoryzacja

Utworzenie przelewu

0,01
ODBIORCTA

Jan Nowak
Krakéw ul, Pawia 4

Z RACHUNKL

94 8000 0002 30018400 7000 0002

MNA RACHUNEK
04 2000 0004 30010890 6000 0001

TYTUIEM
Faktura vat Nr123/20

TYP PRZELEWU

Przalew krajowy

AKCEPTU

ODRIVUC

Wybdr przycisku [ODRZUC] powoduje odrzucenie potwierdzenia autoryzacji i ustawienie statusu dyspozycji na

odrzucona.
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6.2. Autoryzacja dyspozycji zewnetrznej przychodzacej przed zalogowaniem

1559 W e ¢ - =alm

Autoryzacja ) 4

Autoryzacja
zostata odrzucona

ZAKONCZ | WYLOGUJ

] @) <

W systemie bankowosci internetowej CBP/EBP prezentowany jest komunikat o odrzuceniu autoryzacji

dyspozycji.

Autoryzacia zostata odrzucona

9. W przypadku podjecia przez uzytkownika decyzji o akceptacji dyspozycji, uzytkownik weryfikuje
wprowadzone dane oraz potwierdza realizacje dyspozycji poprzez wprowadzenie poprawnego kodu PIN

oraz wybor przycisku [AKCEPTUJ], na tym kroku uzytkownik ma réwniez mozliwos¢ odrzucenia dyspozycji.
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6.2. Autoryzacja dyspozycji zewnetrznej przychodzacej przed zalogowaniem

18:38 = o

£ Autoryzacia

Wprowadz obecny kod PIN

[ ITEIY)

1 2 3
4 5 6
7 8 9

AKCEPTUJ

ODRZUG

10. Aplikacja hybrydowa podpisuje dyspozycje za pomoca klucza prywatnego.
11. Aplikacja hybrydowa wysyta podpisang dyspozycje do systemu.

12. System weryfikuje podpis dyspozycji ztozony w aplikacji hybrydowej, przekazuje wynik do aplikacji

hybrydowej oraz do systemu bankowosci internetowej CBP (weryfikacja pozytywna).

13. System bankowoéci internetowej CBP prezentuje potwierdzenie autoryzacji dyspozyciji.

v

Potwierdzenie

Platnosc zostata przekazana do realizacji

WROGG DO PULPITU

UTWORZ NOWY PRZELEW

ZAPISZ JAKO SZABLON

14. Aplikacja hybrydowa prezentuje potwierdzenie autoryzacji dyspozycji.
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6.2. Autoryzacja dyspozycji zewnetrznej przychodzacej przed zalogowaniem

1424 WFE e - =l

Autoryzacja x

Autoryzacja
zostata zaakceptowana

ZAKONCZ | WYLOGUJ

1l @] <

W przypadku, gdy uzytkownik nie podpisat dyspozycji w okreslonym czasie po wskazaniu dyspozycji w aplikacji

mobilnej Asseco MAA preznetowany jest komunikat informujgcy o btednej akceptacji.
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6.2. Autoryzacja dyspozycji zewnetrznej przychodzacej przed zalogowaniem

18:45 T o

Autoryzacja )4

Uptynat

czas nha akceptacje

ZAKONCZ | WYLOGUJ

W systemie bankowosci internetowej def3000/CBP na ekranie dyspozycji prezentowany jest komunikat

informujacy o przekroczeniu czasu oczekiwania na autoryzacje.

a

= @ Wiadomosci & Koszyk zlecer {§} Ustawienia TESTIKRAKOW WYLOGUY|
G5 Pulpit < X
& Rachunki Przelew
. Zwykly zrachunku 94 £000 0002 3001 8400 0000 0002
= Przelewy
€ Lokaty

Modawea:  TESTIKRAKOW

3MAJA 33100 KRAKOW

22 Kredyty

Odpiorcar  Jan Nowak
& Wnioski Krakow ul. Pawia 4

Rachunckodbiorcy: 0420 0004 3001 0890 00000001
& karty VWEAO Centrala
0 Dotadowania Kwota:  0.01PLN
& euezus Tytdlem:  Czynszza maj 2020
Datarealizacjc  Drisiaj 20042020

5 Przeptywy

B Terminarz
las  Autodealing

43 Ubezpieczenia

Rodzoj przelewu:

Elixir i wewnetrzny

POKAZ DODATKOWE INFORMACJE

Powiadomienie autoryzacyjne zostato wystane do urzgdzenia mobilnego.
Pozostari na tej stronie i potwierds operacie w aplikacji mobilnej.
Nastqpilo przekroczenic czasu oczekiwania na autoryzacie

W przypadku wprowadzenia btednego

"Wprowadzony PIN jest nieprawidfowy".

kodu PIN na ekranie system prezentuje komunikat walidacyjny

Uzytkownik ma mozliwosé ponownego wprowadzenia kodu PIN lub
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6.3. Autoryzacja dyspozycji zewnetrznej przychodzacej po zalogowaniu

wyjs¢ z formatki autoryzacji nie podejmujac zadnej decyzji (odrzucenia/akceptacji). Uzytkownik moze ponownie
wybraé autoryzacje z listy (o ile nie uptynat czas waznosci autoryzacji), natomiast w def3000/CBP system czeka

az uptynie okreslony czas oczekiwania.

6.3. Autoryzacja dyspozycji zewnetrznej przychodzacej po
zalogowaniu

Funkcjonalnos$¢ autoryzacji dyspozycji ztozonej w systemie internetowym Asseco CB/EBP, dla uzytkownika
zalogowanego do aplikacji hybrydowej przebiega tak samo jak dla uzytkownika nie zalogowanego (opisanego

powyzej) z ominieciem procesu logowania do aplikacji hybrydowej (kroki: 5,6).

W przypadku wprowadzenia przez uzytkownika trzykrotnie btednego PIN-u, aplikacja
A zostaje zablokowana! Wyswietlany jest stosowny komunikat. Uzytkownik musi ponownie
dokonac aktywacji aplikacji w celu korzystania z niej.
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7. Rejestr autoryzacji

7. Rejestr autoryzac;ji

Opcja Rejestr autoryzacji jest listg zawierajgcg wszystkie dyspozycje oczekujgce oraz zrealizowane w procesie
autoryzacji oraz autentykacji, pochodzace z systemu internetowego Asseco CBP/EBP. Funkcjonalno$é umozliwia
autoryzacje wybranej z listy dyspozycji oczekujacej oraz podglad szczegdtow wszystkich dyspozycji znajdujgcych

sie na liscie.

a Autoryzacja zlecen w aplikacji mobilnej realizowana jest za pomocg ustawionego kodu PIN.

Metody biometryczne wykorzystywane sg tylko w procesie logowania.

3
Aby przejs¢ do rejestru nalezy wybraé opcje Wiecej &I w dolnym menu aplikacji, uzytkownikowi wyswietlana

jest strona z dodatkowymi funkcjonalnosciami.

1421 W e § - =l
< 0}
JAN NOWAK
KLIENT INDYWIDUALNY v

Koszyk zlecen
Wiadomosci
Ustawienia

Powiadomienia o

Rejestr autoryzacii

1 @] <

Po wybraniu opcji Rejestr autoryzacji prezentowana jest lista dyspozycji ztozonych w systemie bankowosci

internetowej, dla ktérych wymagana jest autoryzacja.

DOC.INST_Asseco_4.5.0 Strona 62



Dokumentacja uzytkownika systemu Asseco EBP

7. Rejestr autoryzacji

1422 e ¢ - el il

Rejestr autoryzaciji

2 godz. temu
234
Utworzenie przelewu

18.03.2020
@ Logowanie do CUI Bank

26.02.2020
Utworzenie przelewu

26.02.2020
Logowanie do CUI Bank

25.02.2020
Logowanie do CUI Bank

25.02.2020
Logowanie do CUI Bank

®» ® ©®& ©

| @] <

Lista prezentuje nastepujace informacje:

* graficzny status zlecenia,
e graficzny licznik odmierzajacy czas jaki pozostat do autoryzacji zlecenia,
® czas utworzenia zlecenia w formacie DD.MM.RRR,

* tytut zlecenia.

Dyspozycje, ktére zostaty obstuzone lub czekaja na podpis w aplikacji hybrydowej prezentowane sg w

nastepujgcych statusach:

©)
Podpisana - uzytkownik zaakceptowat poprawnie dyspozycje, ikonka _I ,

Anulowana - uzytkownik nie zaakceptowat dyspozycji w okreslonym czasie, ikonka g ,

Odrzucona - uzytkownik odrzucit autoryzacje dyspozycji, ikonka g .

® Oczekujgca - uzytkownik posiada dyspozycje do akceptacji zdefiniowang w systemie CBP oczekujgcg na
2
autoryzacje dyspozycji, ikonka oraz wyrdznieniem poprzez pogrubienie opisu.

Rejestr autoryzacji umozliwia:
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® autoryzacje zlecenia oczekujacego.

7. Rejestr autoryzacji

W pierwszym przypadku wybor pozycji na liscie przenosi uzytkownika do podgladu szczegétéw autoryzowanej

dyspozycji.

1422 e ¢ -

<

Autoryzacja
zaakceptowana

@

AUTORYZACJA

zostata zaakceptowana
DATA AUTORYZACJI

18.03.2020
16:48:55

Logowanie do CUI Bank

1] @] <
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7. Rejestr autoryzacji

142 de s - =l
< 0]
Autoryzacja
anulowana
anulowana
DATA AUTORYZACJI
09.04.2020
1:45:08

Logowanie do CUI Bank

i @) <

W drugim po wybraniu z listy dyspozycji oczekujgcej uzytkownik ma mozliwos¢ autoryzacji jej kodem PIN, do
momentu uptyniecia czasu, przeznaczonego na akceptacje zlecenia. Dyspozycja oczekujgca na autoryzacje w
systemie Asseco Hybryda prezentowane sg na goérze listy autoryzacji. W ramach obstugi autoryzacji dyspozycji w
danym czasie moze by¢ dostepna wytgcznie jedna dyspozycja do autoryzacji. Dyspozycje majg okreslony czas

waznosci, po uptywie ktdrego sg anulowane - autoryzacja nie jest mozliwa. Dyspozycja zostaje odrzucona.

W goérnej czesci formularza Rejestr autoryzacji dostepne sg przyciski:

[ ]
<_| — umozliwiajgcy cofniecie sie do wczesniej wyswietlanego uzytkownikowi ekranu

° L')_l —umozliwiajgcy wylogowanie z aplikacji.

0 Autoryzacja dyspozycji w aplikacji realizowana jest poprzez modut Asseco MAA, ktoéry

stanowi integralng czes¢ hybrydowej aplikacji mobilne;j.

W przypadku transakcji wymagajgcej autoryzacji ztozonej w systemie Asseco CBP/EBP uzytkownik otrzyma

powiadomienie PUSH i uzyska mozliwos¢ autoryzacji operacje w aplikacji mobilnej.
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8. Powiadomienia

Funkcjonalnos¢ Powiadomienia udostepnia uzytkownikowi:

® szybka informacje w postaci powiadomien PUSH

* liste powiadomien wraz z:
> wyswietleniem szczegétéw powiadomienia wraz z mozliwoscig usniecia
° zbiorczym usuwaniem powiadomien

° zbiorczym odczytywaniem powiadomien

9
Aby przejs¢ do listy powiadomien, nalezy po zalogowaniu wybra¢ w dolnym menu pozycje =) [Wiecej] a

nastepnie wybra¢ [Powiadomienia].

1421 e ¢ - =l
< O]
JAN NOWAK
KLIENT INDYWIDUALNY v

Koszyk zlecen

Wiadomosci

Ustawienia

Powiadomienia °

Rejestr autoryzacji

9

Wigcej

] @] <

System prezentuje licznik przy ikonie dolnego menu Wiecej ktérego wartos¢ jest sumg nowych wiadomosci,
powiadomien oraz zlecen w koszyku. Natomiast licznik znajdujgcy sie przy funkcjonalnosci [POWIADOMIENIA]

informuje o ilosci nowych powiadomien na liscie. Po usunieciu lub odczytaniu powiadomienia licznik zostaje
automatycznie odswiezony.

8.1. Powiadomienia PUSH

Powiadomienia dotycza informacji zwigzanych z:
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® powiadomieniami informacyjnymi (definiowane w systemie BO na poziomie klienta detalicznego oraz

uzytkownika np. wykonanie przelewu powyzej kwoty granicznej),
* powiadomieniami o logowaniu w kontekscie danego uzytkownika do aplikacji Asseco CBP/EBP,

* powiadomieniami autoryzacyjnymi nowych zlecen definiowanych w systemie Asseco CBP/EBP.

Powiadomienia PUSH, wyswietlane sg zaréwno gdy uzytkownik jest zalogowany i korzysta z aplikacji
hybrydowej jak i w momencie nie korzystania z systemu. Po wyswietleniu komunikatu PUSH ,uzytkownik
automatycznie zostaje przekierowany do strony logowania do aplikacji hybrydowej. W przypadku gdy
uzytkownik jest zalogowany i system otrzymuje informacje o nowych zleceniach do autoryzacji w systemie

CBP/EBP, wowczas wyswietlane s3 one automatycznie na pierwszym ekranie aplikacji.

8.2. Lista powiadomien

:0
Aby przejs¢ do Listy powiadomien, nalezy po zalogowaniu wybra¢ w dolnym menu pozycje =1 [Wiecej] a

nastepnie wybrac¢ [Powiadomienia].

1421 e ¢ - ) |
< O
JAN NOWAK
KLIENT INDYWIDUALNY v

Koszyk zlecen

Wiadomosci

Ustawienia

Powiadomienia °

Rejestr autoryzacji

b 4

Wigcej

] @] <

Uzytkownikowi wyswietlana jest lista powiadomien.
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1420 G e ¢ - =l
< (U]
Powiadomienia

@ 06.03.2020

Przelew zwykty

06.03.2020

Przelew blyskawiczny

06.03.2020
Przelew zwykly

&

06.03.2020
e

[

Logowanie do BankS.A.

06.03.2020
Zlecenie state

(]

06.03.2020

(]

Logowanie do Bank S.A.

Fas 08 022020

i @] <

Lista wyswietla powiadomienia przychodzace w kolejnosci chronologicznej. Dla kazdego powiadomienia na

liscie wyswietlane sg nastepujgce informacje:
* data - data utworzenia powiadomienia w formacie DD.MM.RRRR

® tytut - tytut powiadomienia, wyrdzniony pogrubieniem dla powiadomien nieodczytanych

* status powiadomienia w postaci znaku graficznego:

il - powiadomienie odczytane

° il - powiadomienie nieodczytane

Wybdr pozycji na licie powiadomien przenosi uzytkownika do podgladu [SZCZEGOtOW POWIADOMIENIA]
zawierajgcych:

® podstawowe informacje wyswietlane na liscie: status, tytut oraz date utworzenia powiadomienia

* dodatkowe szczegotowe informacje dotyczgce wybranego powiadomienia,

USUN POWIADOMIENIE |

- akcje umozliwiajgcg automatyczne usuniecie powiadomienia.

Uzytkownik ma mozliwos¢ zarzadzania listg poprzez zbiorcze zarzadzanie usuwaniem i odczytywaniem

powiadomien, w tym celu w wybranym wierszu listy nalezy klikngé podwdjnie w wiersz (tzw. dwuklik).
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Uzytkownik przechodzi w tryb edycji listy.

1420 e ¢ - N |
ZAKONCZ 0]
Powiadomienia

06.03.2020
]
Przelew zwykty

06.03.2020

(]

Przelew blyskawiczny

06.03.2020

k

Przelew zwykty

06.03.2020
v

[

Logowanie do Bank S.A.

06.03.2020

<]
B

Zlecenie state

06.03.2020
Logowanie do Bank S.A.

(O

~~ 06.03.2020

W OZNACZ JAKO PRZECZYTANE

El

] @] <

Formularz Powiadomienia w trybie edycji prezentuje:

’ °
przy kazdym powiadomieniu checkbox z mozliwoscig J - zaznaczenia —I - odznaczenia wybranych

powiadomien

i OIMACE JAKD PRIECIYTANE @ I
dodatkowe dolne menu

z akcjami:

W
—l - umozliwia zaznaczenie/ odznaczenie wszystkich powiadomien widocznych na stronie,

GEINAGE JAKO PREECIVTANE I

- umozliwia zbiorczg zmiane statusu na powiadomienia odczytane

(wszystkie lub wybrane powiadomienia),

J - umozliwia zbiorcze usuniecie powiadomien z listy (wszystkie lub wybrane powiadomienia),

* dodatkowa akcje [ZAKONCZ] w gérnym menu, umozliwiajaca zakorczenie edycji listy powiadomien.

System przed usunieciem powiadomienia wyswietla odpowiedni komunikat, po zaakceptowaniu ktérego dane

powiadomienia zostajg usuniete a uzytkownik zostaje poinformowany o tym fakcie.
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1421 We ¢ - =l

X

Usun powiadomienia

Czy checesz usunqggé zaznaczone
powiadomienia?

USUN

WROE

] @) <
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1421 e ¢ - =l
< (U]
Powiadomienia

Wybrane powiadomienia
zostaty usuniete

i @] <

W goérnej czesci formularza POWIADOMIENIA dostepne sg przyciski:

L[]
<_| — umozliwiajacy przejscie do poprzedniego ekranu prezentujgcego menu Wiecej,

° ®_| — umozliwiajacy wylogowanie z aplikacji.
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9. Ustawienia

Po zalogowaniu sie do aplikacji i wybraniu w dolnym menu pozycji Wiecej, uzytkownikowi wyswietlana jest
strona z dodatkowymi funkcjonalonosciami. Po wybraniu akcji Ustawienia uzytkownikowi wyswietlona jest lista

opcji:
* Zarzadzanie skrétami - formatka z mozliwoscig wigczenia/wytaczenia prezentacji dostepnych srodkéw na
ekranie poczatkowym aplikacji Asseco Hybryda,
* Dane osobowe - formatka z mozliwoscig podglagdu danych uzytkownika aplikacji Asseco Hybryda,
® Zmiana PIN - formatka z mozliwoscig zmiany pinu w aplikacji Asseco Hybryda,

* Dane biometryczne - formatka z mozliwoscig wtgczenia/wytgczenia logowania sie przy uzyciu danych

biometrycznych do aplikacji Asseco Hybryda,
* Dezaktywacja aplikacji - mozliwos¢ dezaktywacji aplikacji Asseco Hybryda,

* Informacje o aplikacji - prezentacja informacji o aplikacji Asseco Hybryda.

07:39 =m0
-4 TastFlight

£ U]
Ustawienia

o

Zarzgdzaj skratami

Dane osohbowe

Mo

Zmiana PIN

Dane biometryczne

Mo

Zmiana hasta

Dezaktywocjo aplikacji

Infarmocje o aplikacji

v

Puiljsit L ‘Wigzaj
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9.1. Zarzadzanie skrotami

Opcja Zarzadzanie skrétami umozliwia uzytkownikowi wtgczenie/wytgczenie prezentacji informacji o saldzie

(dostepnych srodkach) na wybranym rachunku, na ekranie poczgtkowym aplikacji Asseco Hybryda.

W pierwszym kroku nalezy wybraé¢ opcje [Dostepne $rodki] Wtacz/Wytgcz, pozwalajgca na uruchomienie

zarzadzania skrétem.

1920 @ &= s - =l
< 0]
Zarzqgdzaj skrétami
Dostgpne érodki Wyt
=/
1 @) <

Po zatwierdzeniu uzytkownikowi wyswietlana jest lista jego rachunkdw, dla ktérych mozliwe jest ustawienie

wyswietlania salda na ekranie powitalnym.

Na liscie prezentowane s3:

® nazwa rachunku
® numer rachunku

* informacja o prezentacji dostepnych srodkéw dla rachunku Wt.(wtgczona)/ Wyt.(wytaczona)
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< O]
- -
Dostepne Srodki
POL-konto Wyt
42 8707 0006 0001 4586 3000 0001
POL-konto Wyt
15 8707 0006 0001 4586 3000 0002

I @] <

9. Ustawienia

Nastepnie poprzez klikniecie w wybrany rachunek uzytkownik przechodzi do kolejnego kroku, na ktérym

witacza/ wytgcza skrét dla konkretnego rachunku poprzez zaznaczenie opcji [Pokazuj dostepne $rodki na ekranie

poczatkowym].
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1433 W @ = - el B
< 0]
Ustawienia

Pokazuj dostepne srodki na ekranie
poczgtkowym

1] @] <

Po zatwierdzeniu uzytkownikowi prezentowane jest kolejne ustawienie dotyczace formy prezentacji, mozliwe
opcje to:
* wyswietlenie salda jako kwoty w PLN,

® prezentacja procentowa dostepnych srodkéw na koncie, dla ktérej mozemy dodatkowo zdefiniowaé kwote

stanowigcg 100 %.
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14:33 @& e - =l il
< o
Ustawienia

Pokazuj dostepne Srodki na ekranie
poczgtkowym .

WYSWIETLAJ SALDO JAKO

Kwota Procent

Il @] <

9. Ustawienia
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1433 W R e -

<

Ustawienia

Pokazuj dostepne srodki nd ekranie
poczgtkowym

WYSWIETLAJ SALDO JAKO

Kwota Procent

WPISANA KWOTA BEDZIE STANOWIC 100%

1l @] <

9. Ustawienia
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1433 W@ e - oy |
< (U]
Ustawienia

Pokazuj dostgpne srodki na ekranie
poczgtkowym .

WYSWIETLAJ SALDO JAKO

Kwota Procent

WPISANA KWOTA BEDZIE STANOWIC 100%

10000

i @] <

Po dokonaniu ustawien na ekranie poczatkowym zostang zaprezentowane ustawione dane.

DOC.INST_Asseco_4.5.0

Strona 78



Dokumentacja uzytkownika systemu Asseco EBP

9. Ustawienia

11:04 Ll »)

+ Witaj! ZALOGLL

cJJo=2C0o

BANKOWOSE DETALICTMA

POL-konto

POL-konto 1,08 PLN

Wiyl przelew
BANKOWOSE DETALICTMA

POL-komo 10 086876 PLN

Wiyl przelew

ZARZADZ A SKROTAMI

Funkcjonalno$¢ Zarzqdzania skrétami dostepna jest tylko dla kontekstu domysinego
A (ustawionego po zalogowaniu). W przypadku wyboru innego kontekst niz domysiny (dolne

menu 'Wiecej') opcja ta jest niedostepna.

9.2. Dane osobowe
Opcja Dane osobowe prezentuje podstawowe informacje o uzytkowniku takie jak:

® imie i nazwisko,

® PESEL,

* NIP,

* numer dowodu osobistego,

® data wystawienia dowodu osobistego,
* wystawca dowodu osobistego,

® adres zamieszkania,
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® adres do korespondenciji,
® adres e-mail,

* numer telefonu do kontaktu.

15135 = e

Dane osobowe

B | RATWEED

BAE KRAKDW]

1234567890

WU B DO

MET121123
2000-01-01
AVETAWTA DDWODH OSOMSTIOD
Urzgel Missta Krakewa
ERAKONW

33~ 000 KRAK A

ADETS Ol i O ORI

KRAKOA

9.3. Zmiana PIN

Opcja Zmiana PIN umozliwia uzytkownikowi zmiane obecnego kodu PIN do aplikacji Asseco Hybryda na nowy.
W pierwszym kroku nalezy wpisa¢ obecny PIN i potwierdzi¢ przyciskiem [DALEJ] przechodzac do kolejnego

kroku.
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1434 WEBE = - =l l

< (O]
Zmiana PIN

Wprowadi obecny kod PIN

1 2 3
4 3 6
7 8 9
0 X

o
I O <

System sprawdza poprawnos¢ obecnego PIN-u i w przypadku niezgodnosci wyswietla odpowiedni komunikat.
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1434 WE e - el l
< O}
Zmiana PIN
Wprowad? obecny kod PIN
Nieprawidtowy PIN
1 2 3
4 5 6
7 8 9
0 X
o
-6
1 O <

Na kolejnym kroku uzytkownik wprowadza nowy PIN, ktérym chce sie logowac i wybér zatwierdza przyciskiem

[DALEJ], przechodzac do kolejnego kroku.
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1434 W e - ol l

< O]
Zmiana PIN

Wprowadz nowy kod PIN

Minimalna diugosc PIN to 5 znakow

1 2 3
4 5 6
7 8 9
0 X

[
1l O <

System weryfikuje poprawnos¢ obecnego PIN-u z nowym i w przypadku niezgodnosci wyswietlany jest

odpowiedni komunikat.
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1435 W@ e =l

< Q)
Zmiana PIN

Wprowadz nowy kod PIN

Nowy PIN nie moze byé taki sam jak obecny

1 2 =
4 5 6
7 8 9
0 X

o
1] @] <

System weryfikuje poprawnos¢ obecnego PIN-u pod katem wprowadzania prostych haset takich jak 11111,
22222, 123123, 12345. W przypadku zdefiniowania takiej kombinacji cyfr w systemie zostanie zaprezentowany

stosowny komunikat walidacyjny.
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14:35 G @ e - =l

< »
Zmiana PIN

Wprowadz nowy kod PIN

PIN nie moze sktadac sie z ciggu rosngcego lub

malejgcego
1 2 3
4 5 6
7 8 9
0 X
o
] @ <
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1435 W B e - =l l

< U]
Zmiana PIN

Wprowadz nowy kod PIN

PIN nie moze sie sktadaé z takich samych cyfr

1 2 3
4 5 6
7 8 9

0 X

[l @] <

Dla prawidtowej weryfiakcji nowego PIN-u, wyswietlany jest komuniat.
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1434 MR = - vl

< (O]
Zmiana PIN

Wprowadz nowy kod PIN

LA L Ll L)

Twéj PIN wyglgda dobrze

1 2 3
4 3] 6
7 8 9

0 b

| @) <

Nastepnie uzytkownik potwierdza wpisany PIN, ktdry jest automatycznie sprawdzany co do zgodnosci z nowym
PIN-em.
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14:36 W e - ol l

< O]
Zmiana PIN

Potwierdz nowy kod PIN

Kody PIN nie sq zgodne, sprébuj ponownie

1 2 3
4 5 6
7 8 9
0 X

[
1l O <

Po poprawnej zmianie kodu PIN i zatwierdzeniu przyciskiem [DALEJ], system informuje o zakoriczeniu procesu

zmiany PIN-u.
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14:36 W e - ol l

< O]

Zmiana PIN

o

Kod PIN

zostat zmieniony

] @] <

W przypadku, gdy uzytkownik w polu Wprowadz obecny PIN wprowadzi btedny aktualny kod PIN a nastepnie
zatwierdzi przyciskiem [DALEJ], system poinformuje o odrzuceniu operacji. Po podaniu 3 btednych kodéw PIN

aplikacja zostanie zablokowana automatycznie.
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1446 B M = - el i

cJJeECco

=

®

Aplikacja zostata zablokowana

Aby korzystac z aplikacji, aktywuj

ja ponownie.

ROZPOCZNIJ

i @] <

9.4. Dane biometryczne

Opcja Dane biometryczne umozliwia wigczenia/wytaczenia logowania sie przy uzyciu danych biometrycznych

do aplikacji Asseco Hybryda dla urzgdzen mobilnych posiadajgcych wtgczong taka opcje.
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1437 W R &= - =l
< 0]
Ustawienia

Logowanie za
pomocq danych
biometrycznych

CZYM SA DANE BIOMETRYCZNE?

1l @] <

Dla urzgdzen mobilnych z wytgczonym inteligentnym skanowaniem, opcja ta jest ukryta.

Wiaczenie danych biometrycznych umozliwia logowanie sie do aplikacji za pomoca odcisku palca, ryséw twarzy

bez koniecznosci podawania kodu PIN.
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Autentykacja odciskiem...

ANULUJ

Na stronie znajduje sie link CZYM SA DANE BIOMETRYCZNE, po wybraniu ktérego, uzytkownikowi wyswietlane

sg informacje.
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1437 W B = - =l W

< O

( @)\
Czym sq dane biometryczne?

Witgczenie danych
biometrycznych spowoduje,
ze bedziesz mogt logowacé
sie do aplikacji za pomocg
odcisku palca, ryséw twarzy
lub zeskanowaniem
siatkéwki oka, bez
koniecznosci podawania
kodu PIN.

1] @] <

Dodatkowe informacje opisane sg w rozdziale Logowanie przy uzyciu metody biometrycznej.

9.5. Dezaktywacja aplikacji

Opcja Dezaktywacja aplikacji umozliwia dezaktywacje aplikacji Asseco Hybryda, ktéra skutkuje blokada
mozliwosci wykonania autoryzacji. W tym celu nalezy klikng¢ w przycisk [DEZAKTYWUJ APLIKACJE].
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14:46 W B e - el il

< O]

Dezaktywuj aplikacje

1

Dezaktywacja aplikacji spowoduje
blokade mozliwosci wykonywania
autoryzacji!

Do ponownego uzywania aplikacji CUlBank24
na tym urzgdzeniu, wymagane bedzie
sparowdanie go z bankowosciq internetowgq.

DEZAKTYWUJ APLIKACJE

1 @] <

Nastepnie nalezy dokona¢ autoryzacji.
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< O]
Dezaktywuj aplikacje

Wprowadz kod PIN

1 2 3
4 o 6
7 8 9
0 X

(]
1] O <

System weryfikuje poprawnos$¢ wprowadzonych danych
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14:46 @@ e - =l
< O
Dezaktywuj aplikacje
Wprowadz kod PIN
[ Nieprawidtowy PIN ]
1 2 3
4 5 6
7 8 9
0 X
o
] @] <

Po prawidtowe] weryfikacji PIN-u, uzytkownikowi zostaje wyswietlony komunikat potwierdzajgcy dezaktywacje

urzadzenia.
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1446 B M = - el i

cJJeECco

=

®

Aplikacja zostata zablokowana

Aby korzystac z aplikacji, aktywuj

ja ponownie.

ROZPOCZNIJ

i @] <

0 Dodatkowo uzytkownik moze dezaktywowac aplikacje takze:

* w Bankowosci Internetowej, poprzez zalogowanie i usuniecie urzadzenia autoryzujgcego, menu Ustawienia
- Urzqdzenie autoryzujgce - [USUN],

Klient indywidualny v Wiadomosei () Koszykzlecen 8%  Ustawienia IMIE KRAKOWI WYLOGUS
< X
Urzqdzenie autoryzujgce =3
Dodanie nowego urzgdzenia mobilnego wymaga usuniecia obecnego urzgdzenia. W przypadku braku mozliwosci autoryzaci operacii usuniecia urzqdzenia dotychczasowg metodg autoryzacii prosimy o kontakt 2
Infolinig Banku.
Telefon

P

10.04.2020,1252:34
——
SM-GO60F 9
USuN

® poprzez kontakt z wybranym Call Center.

A Ponowne uzycie urzadzenia wymaga takze ponownej aktywacji aplikacji.
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9.6. Informacje o aplikacji

Opcja Informacje o aplikacji prezentuje informacje szczegétowe o aplikacji Asseco Hybryda, zawierajgce Nazwe

aplikacji oraz jej wersje.

12:48 =
< O]
Ustawienia

Bankowo&é mobilna CUI

Woersja 4.8.2
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10. Wylogowanie

]
Zalogowany uzytkownik po wybraniu ikony _I znajdujacej sie w gérnym menu, zostaje wylogowany z
systemu. Wylogowanemu uzytkownikowi automatycznie wyswietlana jest strona logowania do aplikacji, aby

ponownie korzystac z aplikacji, wymagane jest ponowne zalogowanie.

Aplikacja dokonuje takze automatycznego wylogowania uzytkownika, ktére nastepuje po uptywie okreslonego
czasu bezczynnosci uzytkownika. Po automatycznym wylogowaniu i przywrdceniu aplikacji uzytkownik musi sie

ponownie zalogowad.

Twoja sesja za chwile
wydasnie

PRZEDtUZ SESJE

Dodatkowo aplikacja wykrywa i blokuje mozliwosci zalogowania sie do aplikacji z powoddéw bezpieczenstwa.

Uzytkownikowi wyswietlane sg nastepujgce informacje:
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all Sketch = 9:41 $100% (-

=

/o\
/1N
Lo

Aplikacja zostata zablokowana
z powodu Jailbreak
Z powoddw bezpieczeristwa, urzadzenia poddane

modyfikacji Jailbreak nie moga byc uzywane do

bankowosci mobilnej.

ull Sketch = 9:41 £ 100% (-

=

/o\
P4
VAN

Aplikacja zostata zablokowana
z powodu dostepu do root
Z powodow bezpieczenstwa, urzadzenia z dostepem

do root nie moga byc uzywane do bankowosci

mobilnej.

10. Wylogowanie
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all Sketch = 9:41 $100% (-

Witaj!

AN
/1N

Aplikacja zostata zablokowana

z powodu korzystania z emulatora

Aby odblokowac aplikacje,

uruchom ja na urzadzeniu mobilnym.

System dodatkowo informuje uzytkownika o braku/przywréceniu potaczenia z Internetem.

ull Sketch = 9:41 £ 100% (-

< Rejestr autoryzacji Q)

czenia zinternetem

37 sekund temu

Przelew blyskawiczny

5 minut. temu

Przelew zwylkty

14 minut temu

Logowanie do Bank S.A.

Ponad godzine temu

Logowanie do Bank S.A.

3 godziny temu

Przelew zwykty

3 godziny temu

® ® O © © ©®

Przelew zwykty

o ] Y ©
oo 5 — e
Pulpit Rachunki Koszyk Wigcej
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all Sketch = 9:41 $100% (-

< Rejestr autoryzacji O

37 sekund temu

Przelew bhyskawiczny

5 minut. temu

Przelew zwykty

14 minut temu

Logowanie do Bank S.A.

Ponad godzine temu

Logowanie do Bank S.A.

3 godziny temu

® © O © ©®

Przelew zwykty

3 godziny temu

&)

Przelew zwykty
O = = o
Dg |_j \Z 5 .9
Pulpit Rachunki Przelew Koszyk Wiecej
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Copyright© Asseco Poland S.A. Materiaty posiadaja prawa do wykorzystania przez uzytkownika systemu.
Prawa autorskie nalezg do: Asseco Poland S.A. z siedzibg w Rzeszowie, ul. Olchowa 14, 35-322 Rzeszéw
tel.: +48 17 888 5555, fax: +48 17 888 5550 www.asseco.pl, e-mail: info@asseco.pl, NIP: 522-000-37-82,
REGON: 010334578 Sad Rejonowy w Rzeszowie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego,
KRS: 0000033391 Kapitat zaktadowy w wysokosci 83 000 303,00 PLN jest optacony w catosci; Nr Re;j.
GIOS: E0001990WZBW
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Oprogramowanie
dla bankowosci.

Asseco Poland 5.A.
ul. Olchowa 14
35-322 Rzeszow

tel.: +48 17 BBB 55 55
fax: +48 17 888 55 50

info@asseco.pl
asseco.pl

Copynght® Asseco Poland 5.0. Matenaly posiadajg prawa do wykorzystania priez urythownika systemu.
Prawa autorskie naleig do: Asseco Poland 5.4. 2 siedzibg w Reeszowie, ul. Olchowa 14, 35-322 Rresrow
tel.: a8 17 BBA 5555, fax: +48 17 BER 5550
www.asseco.pl, e-mail: info@asseco.pl, NIP: 522-000-37-82, REGON: (10334578
Sqd Rejonowy w Riesrowie, KIl Wydnial Gospodancy Krajowego Rejestru 5gdowego, KRS: 0000033361
Kapital zaktadowy w wysokoci 83 000 303,00 PLN jest oplacony w calosci; Nr Rej. GI05: ED001S90W ZBW
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